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» Fehlertoleranz

= Fehlerdiagnose

= Fehlerbehandlung
= Beispielsystem

= Ausblick
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Der Fehlerbegriff

Wie konnen
Fehlerwirkungen

verhindert werden?

Komponente

Fehlerursache Fehlzustand Fehlerwirkung

(engl. fault) (engl. error) (engl. failure)

Die verschiedenen Aspekte des Fehlers kdnnen weit entfernt voneinander auftreten
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Fehlertoleranz beschreibt die Fahigkeit eines Systems, trotz einer begrenzten Anzahl

fehlerhafter Subsysteme seine spezifizierte Funktion weitestgehend zu erfillen

Funktionen: Redundanzarten:

1) Fehlerdiagnose = Strukturelle Redundanz

2) Fehlerbehandlung = Funktionale Redundanz

» |Informationsredundanz

= Zeitredundanz
Fehlertoleranz erfordert Redundanz
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Fehlerdiagnose

Zeituberprifung
—> Effektive Erkennung von
Ausfallen

Strukturelle Uberwachung

Codierungstest

- Ubertragungs-/ Speicherfehler Wie kénnen Fehler

Konsistenztest
- Abhangig vom
Plausibilitatsbereich

erkannt werden?

Umkehrungstest
—> Effektiv bei Berechnungsfehlern
> Teils aufwendig Replikationstest
oder gar nicht durchfiihrbar - Erkennung von Entwurfsfehlern erfordert

Diversitat

Ein Ausfall ist leichter zu erkennen als eine Fehlfunktion
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Modellbasierte Verfahren

= Basiert auf Modell des Zielsystems
" Prazises Modell ermaoglicht detaillierte
Diagnose

= Diagnose stark abhangig vom Modell

Beobachtungsbasierte Verfahren

Basiert auf Beobachtung des Zielsystems
Kann universeller und dynamischer
entwickelt werden

Bendtigt viele Daten zur effektiven

Diagnose
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Fehlerbehandlung

Wie kann auf ein
Fehler reagiert

werden?
* Fehlerbehebung » Entfernen des Fehlzustandes
= Rekonfiguration > Ersetzen des fehlerhaften Subsystems
" Fehlerkompensation —— Ausgleichen der Fehlerwirkung

Behandlungsmethoden unterscheiden sich in drei Gruppen

Philipp Durnay 7 22.01.2015



Hochschule Esslingen
University of Applied Sciences

Fehlerbehandlung

Beispiel fur Fehlerbehebung:

Checkpoint

,Checkpoint and Restart” e

Execution
Input

P Output

Error
Detection |
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Beispiel fur Rekonfiguration:

ful dation” R1 R2 R3
»Gracetu Degradation F1, F2, F3 F4, F5, F6 F7,F8,F9 | @) Normalfall

R1 R2 R3

F1, F2, F3 F4, F5, F6 b) R2 sei ausgefallen
R1 R2 R3
F1 E2. F3 c) R1 und R2 seien
T ausgefallen
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Fehlerbehandlung

Beispiel fiir Fehlerkompensation:

,N-aus-M-Systeme” A

Ergebnig
3 B 3 M 3

Fehleranzeige

Mehrheitselement
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Beispielsystem — Flugcomputer B777 [

Left Chamel _ = Standby-System innerhalb der Kanale

[] i
Command | Standby i Monitor
[l i

= Ergebnis ist Mittelwert aller Kanale

Rl ! Inpul - Injput
Interface | ‘:’ Imier e 2 # Inierface %

I i M I Center Channel remcnannet ™ Hardwarediversitat durch verschiedene
Processor | 1| Prcesso 13 i | Procema 3 ' i i
= ¥ i 3 N 4 N 1 N I 1 p
i i | il IEI 11 I!I Ii[ | rozessoren
.J.::tlzfj I‘:’ m(.:.lrﬂl "Ih u.:.lr:«l.l- i E i i . o .
i ' LI B = softwarediversitiat durch verschiedene

Compiler

[Data Buses
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= Fehlerursachen kbnnen nicht entfernt
werden

= Systeme, die hohe Zuverlassigkeit
benotigen, erfordern viele zusatzliche

Ressourcen
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Zusammenfassung

Fehlerbehandlung gia

= Replikationstest = Fehlerbehebung
Fehlerursache = Konsistenztest _ _
= Umkehrungstest = Rekonfiguration
(engl' fal'”t) = Strukturelle Uberwachung =

' Fehlerkompensation
= Codierungstest

= Zeitlberprifung

Fehlzustand
(engl. error)

Fehlwirkung
(engl. error)
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Quellen:

[1] DIN 400041
[2]

[3]

[4]

Danke fiur die Aufmerksamkeit
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